O SANASA

CONSULTA PUBLICA

1. OBIETIVO

1.1. Constitui objetivo deste documento apresentar as contribuicdes apresentadas durante a
Consulta Publica , cuja publicagdo ocorreu em 28/11/2025 , no site da SANASA
(https://www.sanasa.com.br/fornecedores/consulta-publica/) , com prazo de
encerramento em 15/12/2025.

2. DOCUMENTOS DE REFERENCIA

2.1. Os e-mails contendo as solicitagcdes de esclarecimentos e contribui¢cdes relacionadas ao
Termo de Referéncia e Anexos publicados no site da SANASA , foram encaminhados para a
caixa postal consultatecnica@sanasa.com.br, sendo certo que foram recebidas quatro

contribuicdes, conforme segue abaixo.

3. SINTESE DAS CONTRIBUICOES

3.1- Empresa 1

e A empresa solicita esclarecimentos sobre o termo de referéncia e sugere melhorias nos
documentos anexados.

e Destaca a importancia de um contrato que inclua a transferéncia de hardware para evitar
problemas fiscais.

o Enfatiza que a responsabilidade pela protecdo de dados sensiveis é da Sanasa, e que o
contratado ndo deve acessar os dados coletados.

Requisitos de Seguranca e Prote¢do de Dados

A proposta inclui requisitos rigorosos para garantir a seguranca e a integridade dos dados de
telemetria.

e A protecdo deve ser garantida desde a coleta até o processamento dos dados na Sanasa.

e Sugere a implementacdo de mecanismos de protecdo durante a transmissdo e
armazenamento dos dados.

e A proposta menciona a necessidade de conformidade com a LGPD e diretrizes de
ciberseguranca.

TRE N° 002/2025 | v.0002_Complemento Paginal| 6


https://www.sanasa.com.br/fornecedores/consulta-publica/
mailto:consultatecnica@sanasa.com.br

- o

O SANASA

Assinatura Digital e Criptografia

A assinatura digital OM-BR e a criptografia sdo essenciais para garantir a integridade e a
autenticidade dos dados.

e Todos os dados devem ser cifrados e assinados digitalmente para garantir a
irrefutabilidade metroldgica.

e A utilizagdo de um HashChain é proposta para assegurar a auditoria irrefutavel dos
dados.

o Acriptografia deve utilizar algoritmos robustos, como AES-128, e ser realizada em um
modulo seguro.

Garantias e Monitoramento do Processo

A proposta enfatiza a necessidade de garantias claras e monitoramento continuo do processo
de medigao.

e O SLA deve ser monitorado ndo apenas pela quantidade de medi¢Ges, mas também
pela integridade dos dados.

e Sugere que o proponente fornega um kit de instalacao detalhado para avaliagao.

e A protecdo fisica dos cabos e a durabilidade das baterias dos mdédulos sao destacadas
como importantes.

Conformidade com Normas e Regulamentagbes

A proposta deve estar alinhada com as normas e regulamentacdes vigentes para garantir a
conformidade.

¢ Atecnologia de transmissdo ndo deve ser proprietdria, e a rede LORA é considerada
privativa.

¢ Solicita que os atestados de capacidade técnica possam ser internacionais.

e Apropostadeve incluir um sistema de gestdo de chaves (KMS) com HSM homologado
para garantir a seguranca das chaves criptograficas.

3.2- Empresa2

A empresa apresentou sugestdes relacionadas a estratégia de contratacdo, propondo :
e Segregacao de Escopos

e Vedacdo de Consércios
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e Neutralidade Tecnoldgica e foco na disponibilidade de dados

e Qualificagdo Técnica

Tecnologias de Telemetria
e Considera que a utilizacdo de LoRaWAN é economicamente competitivo, mas requer
infraestrutura prépria de gateways.
e Sugere a utilizacgdo de NB-loT, pois utiliza infraestrutura existente, reduzindo
investimentos adicionais.
e Atecnologia ndo deve ser o foco principal; a disponibilidade e integridade dos dados sdo
mais importantes.
Requisitos de Desempenho
e Sugestdao de priorizar requisitos de desempenho e disponibilidade com um valor de
mercado de 95%.
e Licitantes devem propor a tecnologia que melhor atenda a esses requisitos, promovendo
competitividade e inovacao.
Qualificagdo Técnica
e Proposta para aplicar o Art. 67, § 92 da Lei de Licitagdes.
e Permitir que a qualificacdo técnica seja demonstrada por atestados de subcontratados,

limitados a 25% do objeto licitado.

3.3 -Empresa 3

A Empresa perguntou se é possivel utilizar a tecnologa LoRa com alcance até 3km.

N3o apresentou contribuicdes.

3.4-Empresa 4

A empresa apresentou as seguintes duvidas:
e Entendimento de que sera necessdria a utilizacdo de ferramenta de gestdo de API’s;
e Entendimento de que a extracdo de dados dos legados serd de responsabilidade da
SANASA e a transformacdo e conversao e carga de responsabilidade da CONTRATADA
e Entendimento de que lista de profissionais contidos na equipe principal dos Servigos
Especializados de Ciéncia de Dados, Analiticos Avancados e Inteligéncia Artificial ,
fazem parte da lista de profissionais contidas na tabela de UST.

4 RESPOSTA A DUVIDAS APRESENTADAS

4.1 -Possibilidade de utilizagdo de LoRa
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Sim é possivel a utilizacdo desta tecnologia, desde que sejam atendidos os Acordos de
Nivel de Atendimento estabelecidos pelo Termo de Referéncia — Item 31

4.2 Temas relacionados as Integragoes

4.2.1 Necessidade de Utilizagao de uma ferramenta de Gestao de API's

Foi questionado sobre a necessidade de utilizacdo de uma ferramenta de gestdao de API que

permita monitorar, identificar e rastrear constestacao ou erro nas medicdes

Sim é necessdria uma ferramenta de gestdo de API’s, conforme detalhado no Item
42.2.1.1 , para atender as demandas de integracdo do projeto , que devem ocorrer
através de API’s, conforme destacado a seguir:

A Solugdo de integragéo que deve oferecer os sequintes recursos de gerenciamento
de API:

e Gerenciamento de AP|

e Designer de API

e C(atdlogo de APIs

e Gerenciamento do ciclo de vida da API

e Politicas de defini¢do de limitagcdo de consumo

e Politicas de autentica¢Go e autorizagGo

e Seguranca e governanga de APIs

e (oleta avancada de métricas de API

e API Gateway para gerenciamento de trdfego de entrada e suporte a
multiplos protocolos

e Deve permitir a utilizagdo de politicas TLS com a defini¢do de regras de
seguran¢a para comunicagdo segura, para proteger a integridade e a
confidencialidade dos dados

4.2.2 Integracao com Legados da SANASA

O questionamento se refere a responsabilidade da SANASA e CONTRATADA , quanto
as integracdes com os sistemas legados.

O detalhamento dos Servicos de Integracdo apresentadas no Item 34 do Termo de
Referéncia, esclarece que a responsabilidade sobre a construgdo (desenvolvimentos,
implementagdes complementares) sobre os sistemas legados, serdo realizadas pela
SANASA, em conformidade com as especificacdes técnicas do legado.
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4.2.3 Sobre os SERVICOS ESPECIALIZADOS DE CIENCIA DE DADOS, ANALITICOS
AVANCADOS E INTELIGENCIA ARTIFICIAL

Foi questionado se o time especializado necessario para execucdo dos servicos deste
item, esta contido na Tabela de UST (Tabela 1 - Cendrio hipotético para calculo de USTs).

Sim, estd contido , porém a SANASA relacionou os perfis minimos de profissionais
necessarios para execucao destes servicos, com um cendrio hipotético para calculo de
UST, por perfil.

Na apresentacdo da proposta de precos a LICITANTE deve apresentar a lista completa
de profissionais que entende serem necessarios para a implementacdo , com a
respectivo fator de UST a ser aplicado.

4.2.4 Sobre os Modelos de Licenciamento previstos no Termo de Referéncia
Estdo previstos modelos de Licenciamento diferentes, definidos da seguinte forma:

a) Licenciamento na modalidade SaaS — deve ser a modalidade de fornecimento de
licencas para o SOFWARE E APLICATIVOS DE APOIO A GESTAO DE LEITURAS —
conforme descrito no Item 11

b) Licenciamento na modalidade On Premisse — deve ser a modalidade de
fornecimento de licengas para os SOFWARES E APLICATIVOS PARA A PLATAFORMA
DE DADOS ANALITICOS DE MICROMEDICAO

5 SOBRE AS SUGESTOES APRESENTADAS

A SANASA agradece a todas as institui¢des, empresas que participaram da consulta publica referente
ao Projeto de Telemetria. As sugestdes e contribui¢des recebidas foram fundamentais para aprimorar
a proposta, garantindo maior transparéncia, inovacdo e alinhamento as necessidades do setor.

O engajamento demonstrado reforca a importéancia da colaboragédo para a construcdo de solugdes
eficientes e sustentaveis. Todas as manifestacdes serdo analisadas com atencdo e consideradas na
etapa de consolidacdo do projeto.

Contamos com a continuidade desse didlogo para avangarmos juntos na modernizagdo da gestdo
hidrica.
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René Carlos Bender

Gerente de Tecnologia da Informagdo e Comunicagao - PI
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